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Введение.1 В настоящее время актуальной
является проблема создания высоконадежных
распределенных информационных и информационно-
управляющих систем ответственного назначения. К
такому классу систем относятся SCADA системы
реального времени, применяемые в энергетике и
промышленности [1]. При этом особенно важно
обеспечение надежности и стабильности работы таких
систем, которые построены по принципу распределенной
многоуровневой иерархии и обеспечивают контроль и
управление объектами на значительных расстояниях.
Так, например, это системы контроля и управления
нефте- и газопроводами [2], транспортные системы,
системы управления в горнодобывающей отрасли,
системы электро- [3], тепло- и водоснабжения [4], 
системы автоматического мониторинга состояния
окружающей среды [5] и другие.

Анализ существующих решений. Для создания
указанных выше SCADA систем широко применяются
многочисленные инструментальные средства, предна-
значенные для автоматизированного проектирования в
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области информационных технологий, включая разра-
ботку и внедрение АСУ и АСУТП в различных отрас-
лях промышленности. Это, например, такие известные
SCADA системы, как Wonderware InTouch HMI, ком-
пании Invensys [5], WinCC фирмы Siemens [6], 
Genesis32 фирмы Iconics [7], iFIX фирмы General 
Electric [8], ТРЕЙС МОУД, компании AdAstrA 
Research Group, Ltd. [9], ПТК КОНТАР, ОАО „Мос-
ковский завод тепловой автоматики“ [10] и другие.

В процессе проектирования SCADA систем, пере-
численные выше инструментальные средства, а также
аппаратно-программные комплексы от других разра-
ботчиков, различными способами решают задачу ор-
ганизации автоматического сбора данных от удален-
ных контролируемых объектов. Так, например,
указанные выше SCADA системы используют, как
правило, последовательный опрос удаленных систе-
мообразующих узлов с применением различных кана-
лов связи, включая среду передачи данных (например,
Интернет, радиосети, локальные вычислительные се-
ти, сотовую связь, в том числе сервис SMS и др.), и
соответствующую каналообразующую аппаратуру.

Однако при организации сбора данных от уда-
ленных объектов на основе простого последова-
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тельного циклического опроса, в условиях ограни-
ченных возможностей каналов связи по трафику и
времени использования каналов связи, возникают
проблемы как с приемо-передачей данных между
удаленными узлами системы, так и с функциониро-
ванием SCADA системы в режиме реального време-
ни, связанным с актуальностью принимаемой и об-
рабатываемой информации.

Заслуживают внимания некоторые технические
решения, применение которых может рассматривать-
ся как попытка компромисса между обеспечением
приема-передачи данных в полном объеме в режиме
реального времени с одной стороны, и отмеченных
выше ограничений, накладываемых данной задачей
при использовании реальных каналов связи с уда-
ленными объектами с другой стороны.

Так, например [11], предлагается передавать ин-
формацию в виде случайно распределенных во вре-
мени коротких посылок, то есть, инициатором сеанса
связи является удаленное устройство – КП телемеха-
ники. При этом, в случае коллизии, то есть случайно-
го наложения посылок от двух или нескольких КП на
входе приемного устройства, декодер системы распо-
знает ошибку и такой сеанс связи „бракуется“. Дру-
гое решение [12] предполагает введение компромис-
са приоритетов между более значимыми и менее
значимыми видами информации. В процессе приема-
передачи данных различные виды информации (на-
пример, оперативно-технологическая, учетная и пр.) 
имеют различный приоритет.

Другие источники [13], [14], [15] отмечают важ-
ность не только функциональности SCADA систем
ответственного назначения, но и указывают на необ-
ходимость обеспечения их высокой надежности и от-
казоустойчивости.

Соблюдение требований к современным SCADA 
системам, перечисленных в указанных источниках,
предполагает наличие специализированных методик
и алгоритмов, обеспечивающих постоянный кон-
троль работоспособности не только каждого систе-
мообразующего узла в составе многоуровневой ие-
рархической структуры таких систем, но и
постоянную диагностику одной из важнейших со-
ставных частей любой информационно-управляющей
системы – подсистемы приема-передачи данных от
удаленных объектов.

Необходимо обратить внимание, что методология
диагностики состояния подсистемы приема-передачи
данных предполагает получение в режиме реального
времени интегральной оценки таких параметров со-
стояния данной подсистемы, которые однозначно ха-
рактеризуют весь процесс обмена данными между
удаленными узлами системы с одной стороны и по-
зволяют оптимизировать управление сеансами связи
в SCADA системах с другой.

Поставленная задача во многих известных
SCADA системах не решена в достаточном объеме,
который продиктован современными требованиями к
системам ответственного назначения, для которых
критичны как обеспечение работы в автоматическом

необслуживаемом режиме реального времени, так и
полнота и своевременность сбора данных от удален-
ных объектов в условиях ограничений, накладывае-
мых реальными каналами связи.

Постановка задачи. Целевой функцией при ав-
томатической приемо-передаче данных в распреде-
ленных SCADA системах ответственного назначе-
ния, работающих в круглосуточном необслу-
живаемом режиме реального времени, является обес-
печение полного сбора данных от удаленных объек-
тов с минимизацией длительности сеансов связи в
условиях ограничения трафика.

Длительность сеанса связи между двумя опреде-
ленными узлами системы зависит от многих причин,
в том числе:

– пропускной способности канала передачи дан-
ных (в том числе, скорости передачи данных и объе-
ма информации);

– качества передачи данных (включая количество
повторных запросов в течение сеанса связи на прием
информации до получения корректных данных в
полном объеме);  

– принятых для протоколов обмена данными тай-
маутов ожидания при отсутствии передачи данных,

Для множества сеансов связи S примем следую-
щие определения:

 – сеанс связи считается нормально завершенным
SN, если в процессе приемо-передачи информации
корректные и в полном объеме ответы были получе-
ны в пределах, задаваемых протоколом обмена, тай-
маутов ожидания ответа w, с первого раза (т.е. без
повторных запросов на получение данных); 

– сеанс связи считается досрочно завершенным
SB, если произошел обрыв связи между узлами до
получения корректных данных в полном объеме.

Если пропускная способность канала передачи
данных или качество передачи неудовлетворительное
и требуются повторные запросы на передачу данных
в течение сеанса связи, то такой сеанс связи считает-
ся удлиненным SL.

S = SN  SB  SL. 

В условиях достижения полноты принимаемых
данных и минимизации интенсивности и длительности
сеансов связи, в пределах задаваемого трафика при ав-
томатическом круглосуточном приеме-передаче дан-
ных в распределенных SCADA системах, возникает
необходимость принятия решения в автоматическом
режиме о продолжении или принудительном заверше-
нии каждого удлиненного сеанса связи.

В данной статье описывается методика автомати-
ческой диагностики приемо-передачи данных и зада-
ние условий принудительного завершения удлинен-
ных сеансов связи для принятия системой решения
об оптимальном управлении интенсивностью и дли-
тельностью сеансов связи с целью гарантированного
автоматического сбора данных от удаленных контро-
лируемых объектов в SCADA системе в режиме ре-
ального времени.
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Описание методики диагностики. Диагностика
приемо-передачи данных включает в себя следующие
функции:

– диагностика состояния канала передачи данных
в режиме реального времени;

 – диагностика текущего состояния сеанса связи в
режиме реального времени;

 – диагностика текущего состояния удаленного
системообразующего узла во время сеанса связи;

 – диагностика корректности и полноты прини-
маемых данных;

 – диагностика пропускной способности канала
передачи данных за заданный интервал времени;

– автоматический мониторинг затрат времени в
процессе приема-передачи данных в круглосуточном
автоматическом необслуживаемом режиме реального
времени.

На основании полученных диагностических дан-
ных выполняется автоматическая коррекция перио-
дичности и длительности сеансов связи с целью пол-
ного и своевременного сбора данных в SCADA 
системе от удаленных объектов в режиме реального
времени и гарантированного не превышения заданных
временных лимитов использования каналов связи.

Прием-передача данных между узлами SCADA 
системы базируется на формируемой системой оче-
реди заданий Q. Указанное формирование очереди
заданий осуществляется узлом сбора данных верх-
него уровня (сервером системы), который осущест-
вляет инициирование сеансов связи с узлами ниж-
него уровня (контроллерами сбора данных) в
режиме реального времени. Задания поступают в
очередь с настраиваемой периодичностью для каж-
дого контролируемого объекта. Такая очередь зада-
ний является базовой QB. Согласно сформирован-
ной очереди заданий, осуществляются сеансы связи
между узлами системы.

Если в результате сеанса связи задание на получе-
ние данных не было выполнено, то оно не удаляется из
очереди, а ставится в конец очереди заданий согласно
принятым для заданий приоритетам. Очередь с допол-
нительными невыполненными заданиями называется
расширенной QE. Система будет пытаться выполнить
данное задание снова, когда наступит его очередность.
Каждое задание q имеет метку времени формирования
и продолжительность нахождения в очереди заданий в
случае неудачи предыдущих сеансов связи. После этого
задание считается невыполнимым и удаляется из оче-
реди. Таким образом, каждому заданию

q {Q}

соответствует ограниченное множество сеансов связи

Sq= { sq1, sq2,…, sqj,…,sqN }, 

где j – порядковый номер сеанса связи для задания q
на прием-передачу данных (j≥1). Множество с мини-
мальным количеством сеансов связи SDmin (в случае,
если каждому заданию q из очереди заданий QB бу-
дет соответствовать по одному нормально завершен-

ному сеансу связи, а досрочно завершенные или уд-
линенные сеансы связи будут отсутствовать). 

Минимальное множество сеансов связи SDmin мо-
жет обеспечить полный сбор данных на определен-
ном в системе интервале времени, называемом шагом
дискретизации ∆tD, с минимальным расходом вре-
менных ресурсов и трафика.

Шаг дискретизации ∆tD, в свою очередь, делится
на два интервала времени:

– „период активности“ ∆tA;
– „период бездействия“ ∆tP . 

∆tDi = ∆tAi + ∆tPi;

∆tAi = tA1i - tA0i; 

∆tPi = tP1i - tP0i, 

где i – порядковый номер шага дискретизации; tA0i, 
tA1i – время начала и окончания „периодa активно-
сти“ для i шагa дискретизации. В этот период време-
ни система осуществляет сеансы связи для очереди
заданий данного шага дискретизации; tP0i, tP1i –
время начала и окончания „периодa бездействия“ для
i шагa дискретизации. В этот период времени систе-
ма не инициирует новые сеансы связи, а завершает
активные сеансы связи между узлами.

Для множества сеансов связи S определим соответ-
ствующее ему множество длительностей сеансов связи

TS = TSN  TSB  TSL,

где TSN – длительность нормально завершенных се-
ансов связи; TSB – длительность досрочно завершен-
ных сеансов связи; TSL – длительность удлиненных
сеансов связи.

Длительность нормально завершенных сеансов
связи tSN изменяется в пределах [tSNmin; tSNmax], где
tSNmin – минимальная длительность для нормально за-
вершенных сеансов связи, определяемая в зависимо-
сти от максимальной скорости передачи данных по
каналу связи и объема передаваемой информации;
tSNmaх– максимальная длительность для нормально за-
вершенных сеансов связи, определяемая в зависимо-
сти от таймаутов ожидания ответа для реализуемого
в данном сеансе протокола обмена данными.

Будем считать, что сеанс связи s является нор-
мально завершенным

s { SN },

если данные получены, сеанс связи завершился, со-
гласно принятому протоколу обмена, и длительность
сеанса связи ts удовлетворяет неравенству

tSNmin≤ ts≤ tSNmaх .

Сеанс связи s является досрочно завершенным

s { SВ},
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если сеанс связи завершен по внешним причинам,
данные не получены в полном объеме и длительность
сеанса связи ts удовлетворяет неравенству

ts≤ tSNmaх .
Сеанс связи s является удлиненным

s { SL},

если длительность сеанса связи ts удовлетворяет не-
равенству

ts > tSNmaх.

Для множества с минимальным количеством се-
ансов связи на шаге дискретизации

SDmin ={s1, s2, … , sN}

и соответствующего ему множества длительностей
сеансов связи

TSDmin = {ts1, ts2,…,tsN},

oпределим минимальные границы для ∆tA и ∆tP
N

i
itstAtA

1
min ;

∆tP > ∆tPmin = tSnmax. 

Максимальные границы измерения шага дискрети-
зации ∆tD определяются в зависимости от необходимой
для технологического процесса на контролируемом
объекте интенсивности приема-передачи данных.

Рассмотрим этапы осуществления приема-
передачи данных.

Сеанс связи включает в себя следующие этапы:
– попытка узлом сбора данных верхнего уровня ус-

тановления соединения с узлом нижнего уровня, рас-
положенным на удаленном контролируемом объекте;

– установление соединения между узлами системы;
– прием-передача данных между узлами системы

по принятому между ними протоколу обмена данны-
ми, согласно текущему заданию из очереди заданий;

– проверка корректности и полноты принятых
данных;

– завершение сеанса связи и разрыв соединения.
Переход к очередному этапу сеанса связи возмо-

жен в случае успешного завершения предыдущего
этапа. В случае возникновения ошибок или сбоев в
течение сеанса связи, для каждого этапа сеанса связи
отведены свои временные рамки и число повторных
попыток на прохождение данного этапа. Сеанс связи
между узлами может быть прерван на любом этапе.
Кроме того, сеанс связи характеризуется своим уни-
кальным диагностическим атрибутом – кодом воз-
врата, на основании которого выполняется диагно-
стика приема-передачи данных.

Рассмотрим сеанс связи при приемо-передаче
данных в виде графа изменения состояний сеанса
связи, представленного на рисунке.

Рис. Граф изменения состояний сеанса связи

Ориентированный взвешенный граф G – это кортеж

G=(V,E,φ, L, M, K ),

где V – множество вершин; E – множество дуг; φ – 
функция инцидентности, сопоставляющая каждой
дуге e E упорядоченную пару вершин из множества
V; L – множество длин (весов) дуг; M – множество
маршрутов прохождения графа; K – множество кон-
туров графа.

Данный граф характеризируется следующими со-
ставляющими:

1) вершины V – состояния сеанса связи (табл. 1); 
2) дуги E – переходы состояний сеанса связи

(табл. 2); 
3) длины дуг графа L – изменение кода возврата

для сеанса связи при прохождении графа;
4) маршруты прохождения графа M – течение се-

анса связи;
5) длина маршрута | M | – код возврата для сеанса

связи;
6) контуры K – повторные запросы приема-

передачи в течение сеанса связи (табл. 3). 
Длина (или вес) дуги – это вещественное число

L = (l1, l2, …, l22). 

Длина маршрута (или код возврата для сеанса
связи) – это сумма длин дуг, входящих в этот мар-
шрут.

По полученному коду возврата, однозначно соот-
ветствующему определенному маршруту графа, про-
водится диагностика сеанса связи.

Маршруты, которые включают в себя контуры,
относятся к удлиненным сеансам связи SL.

Во время удлиненных сеансов связи возможно за-
цикливание в контурах графа. Зацикливание в конту-
рах графа определяется также на основании вычис-
ления кода возврата.
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Таблица 1 
Вершины графа

№
п/п

Вер-
шина

Описание

1 ν1 Нет сеанса связи.
2 ν2 Попытка установления соединения.
3 ν3 Соединение не установлено. Отказ на

удаленном объекте.
4 ν4 Соединение не установлено. Отказ ка-

нала связи.
5 ν5 Обрыв соединения.
6 ν6 Соединение установлено. Начало

приема-передачи информации.
7 ν7 Приема-передачи информации нет.

Удаленный объект не отвечает.
8 ν8 Есть прием-передача информации.
9 ν9 Принятая информация недостоверна.

10 ν10 Принятая информация достоверна, со-
гласно протоколу обмена, но запраши-
ваемые данные отсутствуют или при-
няты не в полном объеме.

11 ν11 Информация достоверна. Данные по-
лучены. Успешное завершение сеанса
связи, согласно протоколу обмена.

12 ν12 Неудачное принудительное завершение
сеанса связи по инициативе узла верх-
него уровня.

Таблица 2 
Дуги графа

№ п/п Дуга Вершины дуги
1 е1 ν1 ν2
2 e2 ν2 ν3
3 e3 ν2 ν4
4 e4 ν2 ν5
5 e5 ν2 ν6
6 e6 ν3 ν1
7 e7 ν4 ν1
8 e8 ν5 ν1
9 e9 ν6 ν5

10 e10 ν6 ν7
11 e11 ν6 ν8
12 e12 ν7 ν6
13 e13 ν7 ν12
14 e14 ν8 ν9
15 e15 ν8 ν10
16 e16 ν8 ν11
17 e17 ν9 ν6
18 e18 ν9 ν12
19 e19 ν10 ν6
20 e20 ν10 ν12
21 e21 ν11 ν1
22 e22 ν12 ν1

Таблица 3 
Контуры графа

№ п/п Контур Маршрут
1 k1 ν6, e10, ν7, e12, ν6
2 k2 ν6, e11, ν8, e14, ν9, e17, ν6
3 k3 ν6, e11, ν8, e15, ν10, e19, ν6

Для таких сеансов связи, при наступлении соот-
ветствующих условий, необходимо принудительное
завершение сеанса связи.

Принудительное завершение сеанса связи (изме-
нение маршрута графа) возможно, когда текущее со-
стояние сеанса связи соответствует вершинам графа:
ν7, ν9 или ν10. 

Выводы и перспективы дальнейшего развития
данного направления. Разработанная методика ди-
агностики состояния сеансов связи при приемо-
передаче данных между системообразующими узла-
ми SCADA систем в режиме реального времени по-
зволяет осуществлять оптимальное управление дли-
тельностью сеансов связи, что гарантировано
обеспечивает полноту приема данных в условиях ог-
раничения трафика и лимита времени.

В дальнейшем представляется целесообразным
разработать алгоритм оптимального управления се-
ансами связи в режиме реального времени в SCADA 
системах. Алгоритм разрабатывается на основе при-
нятия системой решения об управлении длительно-
стью сеансов связи с учетом анализа длины маршру-
та графа, количества зацикливаний в контурах,
контроля текущей и максимально допустимой дли-
тельности сеанса связи, а также с учетом количества
невыполненных заданий в очереди на данном шаге
дискретизации.
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Розроблено математичну модель процесу прийо-
му-передачі даних і методику діагностики сеансів
зв’язку в SCADA системах відповідального призна-
чення. Математична модель розроблена на основі за-
стосування графа стану прийому-передачі даних у
режимі реального часу, з урахуванням часових об-
межень і умов примусового завершення сеансів
зв’язку. Розроблена методика може застосовуватися
при автоматичному прийомі-передачі даних від від-
далених контрольованих об’єктів у SCADA системах
з використанням орендованих каналів зв’язку в умо-
вах обмежень трафіку.

Ключові слова: математична модель, SCADA 
система, прийом-передача даних, граф стану

The mathematical model of the communication 
process and methods of diagnostics data transfer of 
SCADA for mission critical applications was developed. 
A mathematical model is based on generation of the state 
graph in real time, limited by time constraints and condi-
tions forced the completion of communication sessions. 
This method for automatic diagnostic transfer data from 
remote terminal units of SCADA with leased channels 
communication in the limits restriction of bandwidth may 
be useful. 

Keywords: mathematical model, SCADA, communi-
cation process, data transfer, state graph, real time 
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USING OF SELF-TEACHING SYSTEMS FOR STEEL BRAND 
IDENTIFICATION IN OXYGEN CONVERTER PRODUTION 

Виконано аналіз технологічного процесу виготовлення низьковуглецевої сталі в кисневому конвертері та
інформації, відомої до початку продувки. Для класифікації марки сталі обрано систему самонавчання у вигляді
двошарової нейронної мережі на основі персептронів. Виконано експериментальні дослідження з навчання та
використання мережі. Зроблено висновки щодо налаштувань мережі та алгоритму її навчання. Сформульовано
пропозиції щодо можливого вдосконалення системи.

Ключові слова: конвертер, розкислення, аналіз, нейронна мережа, самонавчання, класифікація

Вступ.2 У сучасних умовах жорсткої конкуренції од-
ним з основних завдань, що стоять перед виробниками
чорних металів в Україні, є виплавка сталі найкращої
якості з мінімальними витратами. Одним з основних
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шляхів вирішення поставленого завдання є підвищення
якості керування киснево-конвертерним процесом, а са-
ме ідентифікація невідомих показників цього процесу в
реальному масштабі часу, уникаючи безпосередніх ви-
мірювань. Володіння такою інформацією дозволяє пок-
ращити оперативність керування конвертерною плав-




